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Zweck

Das Ziel der vorliegenden Handreichung besteht darin, Schultréger bei der Erstellung von Service Level Agreements (SLAs)
und Operational Level Agreements (OLAs) zu unterstltzen. Sie bietet Hilfestellung in Form einer schrittweisen Anleitung,
die durch Praxisbeispiele veranschaulicht wird.

Zweck und Anwendungsempfehlungen

Der vorliegenden Handreichung liegt das Dokument Muster-Servicelevel Vereinbarung fiir Schultrager, welches auf dem
Muster SLA-ITV.SH1.0 des IT-Verbunds Schleswig-Holstein (ITVSH) zugrunde!. Diese wurde lberarbeitet, damit ein bundes-
weit einsetzbares Muster vorliegt. Es richtet sich an die Verantwortlichen der Schul-IT bei den Schultragern erlautert die im
IT-Servicemanagement etablierten Begriffe flr Leistungsvereinbarungen, sog. Operational Level Agreements (OLAs) und Ser-
vice Level Agreements (SLAs), und ordnet diese in den Kontext der Schul-IT ein.

In Ergdnzung zum oben genannten Dokument soll die vorliegende Handreichung eine praktische Hilfestellung in Form einer
Schritt-flir-Schritt Anleitung bieten. Es empfiehlt sich, die einzelnen Schritte durchzuarbeiten, um die Einbindung aller Ak-
teur:innen und die Berlicksichtigung aller Faktoren zu gewahrleisten.
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nanziert aus Mitteln des Deutschen Aufbau- und Resilienzplans (DARP), er-
stellt.

|

| Haben Sie Feedback zu den Umsetzungshilfen fiir uns? Fehlt Thnen in den Umsetzungshilfen noch et-

| was? Haben Sie Anregungen zur Verbesserung? Wiinschen Sie sich weitere Umsetzungshilfen? Ihre
! Rickmeldungen sind fiir uns wichtig, da die Umsetzungshilfen kontinuierlich Gberarbeitet werden. Wir
|
|

freuen uns auf lhre Riickmeldung:

Herausgeber: PD — Berater der 6ffentlichen Hand GmbH
Friedrichstr. 149
10117 Berlin
https://www.pd-g.de/

Kontakt: SchuleDigital@pd-g.de

Stand: 06.10.2023

L https://itvsh.de/wp-content/uploads/2021/05/Muster-SLA-ITV.SH-V1.0.pdf

Seite 1 von 21


https://itvsh.de/wp-content/uploads/2021/05/Muster-SLA-ITV.SH-V1.0.pdf
https://www.pd-g.de/
mailto:SchuleDigital@pd-g.de

Inhaltsverzeichnis

Inhaltsverzeichnis 2
1 Zielsetzung des Service-Level-Agreements (SLASs) 4
2 Umfang der Dienstleistungen und Zustadndigkeiten 8
3 Definition von messbaren Leistungsparametern zur Servicebewertung 14
4 Festlegung von Sanktions- und Eskalationsmechanismen 18
Autorinnen und Autoren 21

Seite 2 von 21



Uberblick: Servicelevelvereinbarungen in der Schul-IT

Um einen geregelten IT-Betrieb sicherzustellen, der die Bedirfnisse der Schulen und Schultrager erfillt,
sind Leistungserwartungen und -verpflichtungen zum Umfang und dem zeitlichen Ablauf von Supportmal-
nahmen in schriftlichen Vereinbarungen zwischen den beteiligten Parteien festzuhalten. Diese Vereinba-
rungen werden als Service-Level Agreements (SLA) oder Operational Level Agreements (OLA) bezeichnet,
abhangig davon, zwischen welchen Parteien die jeweilige Vereinbarung abgeschlossen wird.

SLAs werden zwischen einem Servicenehmer (z. B. Schultrager) als Kunde und einem Servicegeber (z. B.
externer Dienstleister) geschlossen. OLAs werden hingegen innerhalb einer Organisation zwischen Organi-
sationseinheiten oder Abteilungen geschlossen. Sie dienen dazu, die Zusammenarbeit und die Erbringung
von internen Support- und Dienstleistungen zu regeln. Im Gegensatz zu SLAs haben sie in der Regel keine
rechtliche Verbindlichkeit. OLAs stellen vielmehr interne Richtlinien und Vereinbarungen dar, die zur Auf-
rechterhaltung eines reibungslosen Ablaufs der internen Prozesse dienen.

Die Erstellung von Leistungsvereinbarungen beginnt mit der Definition von Zielen und der Abgrenzung des
Serviceumfangs. Zunachst werden trager- und schulspezifische Anforderungen an das SLA definiert, um die
wesentlichen Ziele (wie Verfligbarkeit von IT-Services) und Leistungen (wie Reaktionszeit auf Supportanfra-
gen) festzulegen.

Anschliefend wird definiert, welche Dienstleistungen erbracht werden sollen, wer dafiir verantwortlich
ist und auf welchem Wege Kommunikation zwischen den Beteiligten stattfindet, z. B. welche Ansprechper-
sonen zustdndig sind und welche Kommunikationskanale genutzt werden.

In einem nachsten Schritt werden Leistungsparameter definiert, um zu bewerten, ob die Zielvorgaben vom
Servicegeber erfillt werden. Dazu kénnen Verfligbarkeiten und Reaktionszeiten gehoéren. SchlielRlich kén-
nen Sanktions- und Eskalationsmechanismen festgelegt werden, um bei Nichterfiillung der vereinbarten
Leistungsparameter entsprechende MalRnahmen zu ergreifen.

Zielsetzung des SLAs

Umfang der Dienstleistungen und
Verantwortlichkeiten

Definition messbarer Leistungsparameter

Festlegung von Sanktions- und
Eskalationsmechanismen

Abbildung 1: Bestandteile und Vorgehensweise zur SLA-Erstellung

Seite 3 von 21



1 Zielsetzung des Service-Level-Agreements (SLASs)

Anforderungen an einen Service definieren

Vor der Vereinbarung eines Service Level Agreements konnen die Anforderungen an einen Service zu-
nachst allgemein definiert werden, um dann auf spezifische Leistungen des Service einzugehen. Die Spezi-
fika bestimmen wiederum die Qualitat der Leistungen.

Vorgehen

— Formulieren Sie allgemeine und spezifische Anforderungen an den Service, den Sie in Anspruch nehmen
mochten.

— Definieren Sie wesentliche Mindestanforderungen und bedenken Sie trager- und/oder schulspezifische,
notwendige Leistungen des Service.

Beispiel fiir den Service ,Bereitstellung eines Glasfaseranschlusses”

Bereitstellung eines Glasfaseranschlusses an Schulen

Internetzugang mit Bandbreiten, die den schulischen Anforderungen einer gleichzeitigen Nutzung des pa-
dagogischen und administrativen Personals sowie der Schiilerschaft ohne Einschrankung gewahrleisten (z.
B. Glasfaseranschluss mit 1 GBit/s).

SCHRITT 1: Aligemeine Anforderungen formulieren

Allgemeine Anforderungen Kernfragen

Fur Schulen: — Fur wen/welchen schulischen Bereich wird der
Service benotigt?
— Moglichkeit, online zu arbeiten — Welche Funktion soll der Service erfillen?
— Moglichkeit, im Unterricht webbasierte Soft- — Welche Maoglichkeiten bieten sich bei Inan-
ware einzusetzen spruchnahme des Service?

— Moglichkeit, Fernunterricht anzubieten

Fir Schul-IT: — Welche Support-Tatigkeiten sollen durch den
Service ermdglicht werden?

— Moglichkeit, Remote-Support auf Basis einer — Welche bereitgestellten Services bendétigen den
schnellen Internetverbindung zu leisten, z. B. Internetzugang und sind von dem Service ab-
Administration der Gerate, Bearbeitung von hangig? In welcher Qualitat (Bandbreite) beno-
Storungen, Unterstlitzung bei Fragen zur Nut- tigen sie den Service?
zung. — Inwieweit bedarf der Service Glasfaseranschluss

einer Abstimmung mit den bestehenden und
gef. heterogenen IT-Infrastrukturen vor Ort?
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SCHRITT 2: Anforderungen an spezifische Leistungen festlegen

Spezifische Anforderungen

Kernfragen

Beriicksichtigung der schulischen Anforderungen —
und Erwartungen:

Grundlegende Anforderungen an den Service
mit Blick auf Ihre Schulstandorte: Es muss eine
Bandbreite von mindestens 100 Megabit pro Se-
kunde zur Verfligung stehen.

Die Internetverbindung muss den IT-
Sicherheitsanforderungen entsprechen (z. B.
Firewall und Sicherheitssoftware, Authentifizie-
rung von Nutzenden).

Welche Mindestanforderungen soll der Service
erfillen?

Definition von spezifischen, schulischen Mindest-
anforderungen an den Service:

Der Glasfaseranschluss muss wahrend der schu-
lischen Arbeitszeiten (06:30 — 18:00 Uhr) im
oben angegebenen Umfang zur Verfiigung ste-
hen.

Der Glasfaseranschluss muss in den Zeiten des
Schul-IT-Supports (07:00 — 15:30 Uhr) im oben
angegebenen Umfang zur Verfligung stehen.
Der Glasfaseranschluss muss in der restlichen
Tageszeit (18:00 — 06:30 Uhr) in einem Umfang
zur Verfligung stehen, sodass mogliche Updates
von lokalen Servern und Clients durchgefiihrt
werden kdnnen.

Welche Spezifika wie Uhrzeiten, Tage miissen in
Abhangigkeit mit den schulischen Arbeitsbedin-
gungen bedacht werden?

Ubersicht tiber alle technischen und organisatori-
schen Schnittstellen mit dem Service:

Webbasierte Tatigkeiten in der Arbeit des edu-
kativen und administrativen Bereichs, z. B. Ver-
senden von Mails, Terminkoordination, Abrufen
von Dokumenten/Arbeitsblattern, Datensiche-
rung, Serverwartung, Clientmanagement.

Welche Schnittstellen bestehen mit dem Ser-
vice?

Welche Services/Tatigkeiten sind von dem Ser-
vice Glasfaseranschluss abhangig?

In welcher Qualitat muss dieser Service fiir die
Schnittstellen zur Verfiigung stehen (Auslas-
tung, Erreichbarkeit)?

Abstimmung des Service mit anderen Leistungen,
die Sie fur die Schulen bereitstellen und deren Funk-
tionsumfang von diesem Service abhangen (z. B.
Download von Priifungsunterlagen):

Der Service Glasfaseranschluss (Service externer
Dienstleister) muss im Zeitraum der Abschluss-
prifungen im vollen Umfang zur Verfligung ste-
hen, damit Priifungsunterlagen heruntergela-
den werden kdnnen.

Welche (besonders) kritischen Faktoren missen
bei der Bereitstellung des Service bedacht wer-
den?

In welchen Monaten/Wochen eines Jahres
hatte ein Ausfall des Service gravierende Konse-
guenzen? Zum Beispiel: Generell sind im Zeit-
raum ab zwei Wochen vor Juni bis zwei Wochen
nach Juni Priifungen, sodass in diesem Zeitraum
der Service nicht ausfallen darf.
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— Diese Leistungsbeschreibung des Service muss
flr jedes Jahr je nach Prifungszeitraum festge-
legt werden. Dabei kénnen vorab bereits be-
kannte Zeitraume Uberlegt werden.

Zentrale Akteur:innen und Aufgaben

In den beschriebenen Schritten zur Festlegung von Anforderungen an den exemplarischen Service ,,Glas-
faseranschluss” sind verschiedene Akteur:innen involviert. Alle folgenden Beispiele beinhalten die Notwen-
digkeit einer klaren Dienstleistersteuerung durch den Schultrdger. Dies beinhaltet auch, dass sich vor Be-
auftragung eines Dienstleisters beziehungsweise Erstellung eines SLA innerhalb des Schultragers eine Rolle
zur Steuerung des Dienstleisters geschaffen werden muss.

Verweis

N&heres Uber die Steuerung von Dienstleistern bietet lhnen die Unterlage: Schul-IT-Navigator (Web-
seite) ,Handreichung_Einbindung und Steuerung von IT-Dienstleistern” (Modul ,,IT-Steuerung und Ko-
operation®)

In der nachfolgenden Tabelle werden beispielhaft Aufgaben beschrieben, die in den Verantwortungsbe-
reich der beteiligten Akteur:innen fallen.

Akteur:innen Aufgaben

Schultrager — Formulierung von Anforderungen an den Ser-
vice
— Prifung und Festlegung von Spezifika und kriti-
schen Faktoren im Schulbetrieb

Leitung des Schul-IT-Supports — Formulierung von Anforderungen an den Ser-
vice
— Prifung von Support-Maoglichkeiten
— ldentifikation von kritischen Faktoren fiir den

Support
Personen mit Kenntnissen des Schulstandortes: — Ggf. Beantwortung von baulichen und infra-
Verantwortliche Schul-IT, Gebdudemanagement, strukturellen Fragen hinsichtlich des Schulstan-
Hausmeisterei dortes

— Ggf. Prifung des Zugangs und des Ist-Zustandes
des Serverraums

Personen mit Kenntnissen der eingesetzten Soft- — Prifung und Identifikation der Voraussetzun-

ware und lokalen IT-Infrastruktur: Medienbeauf- gen fiir Schul-IT-Support hinsichtlich:

tragte Lehrkraft, Mitarbeitende aus Schul-IT- — eingesetzter Software

Support — haufigen/typischen Supportfillen im
Zusammenhang mit webbasierten Ta-
tigkeiten

— Supportfallen, die im Remote-Support
gelost werden und der dafiir nétigen
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Servicequalitat (Auslastung, Band-

breite)
Externer IT-Dienstleister (Internet Service Provi- — Auskunft zu Service-Konditionen
der) — Auskunft zu allgemeinen Geschaftsbedingun-

gen
— Auskunft zu Support-Angeboten
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2 Umfang der Dienstleistungen und Zustandigkeiten

SCHRITT 1: Leistungen und Spezifikationen festlegen

Zu der weiteren Definition der Anforderungen an einen Service gehort die eindeutige Festlegung des Ser-
viceumfangs. Es muss von Anfang geklart sein, welche Leistungen mit dem Service einhergehen und welche
nicht.

Vorgehen

— Vergewissern Sie sich, dass die Leistungen des Service eindeutig formuliert sind.

— Uberpriifen Sie die Allgemeinen Geschiftsbedingungen hinsichtlich Ihrer Anforderungen.

— Uberpriifen Sie die Support-Leistungen des IT-Dienstleisters und identifizieren Sie Liicken bei Zustin-
digkeiten.

— Handeln Sie mit dem IT-Dienstleister ggf. spezifische Leistungen hinsichtlich des Service aus.

— Legen Sie eindeutige Ansprechpersonen fiir den IT-Dienstleister in Ihrem Schul-IT-Support fest.

— Fragen Sie beim IT-Dienstleister eindeutige Ansprechpersonen in dessen Support an, an die sich Ihr
Schul-IT-Support wenden kann.

Beispiel fiir den Service ,Bereitstellung eines Glasfaseranschlusses”

Beauftragung des IT-Dienstleisters:

Die in der Region aktiven Internet Service Provider werden auf Grundlage der definierten Anforderungen
auf ihre Umsetzungsmoglichkeiten geprift und ein Internet Service Provider ausgewahlt. Als Nachstes wer-
den Informationen vom Internet Service Provider tiber den Umfang und die Grenzen des Service eingeholt,
d. h. es wird festgeschrieben, was genau der Service beinhaltet und wo der Service endet (z. B. kein Support
des Internet Service Providers bei Nichtverfligbarkeit des Service aufgrund eines Stromausfalls).

Festlegung von Serviceumfang und Ansprechper- Kernfragen

sonen

Uberpriifung des Vertrags hinsichtlich des Service — Werden unsere Anforderungen erfiillt mit Blick
und seinen Leistungen, Uberpriifung der Allgemei- auf:

nen Geschaftsbedingungen — den Zeitpunkt der Leistungserbringung:

Unterrichts- und Wartungszeiten

— technische und organisatorische
Schnittstellen mit schulspezifischer Ar-
beit, Services (z. B. Softwareanwendun-

gen)

Abgrenzung des Serviceumfangs — Was muss der Dienstleister zur Vertragserfiil-

lung leisten?

— Welche Leistungen gehoren neben der Bereit-
stellung des Anschlusses konkret zum Service
(z. B. Meldungen von GroRstorungen, Wieder-
herstellung des Service bei Ausfall)?

— Welche Faktoren, die zum Serviceausfall fiih-
ren, werden nicht vom SLA abgedeckt?
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Zum Beispiel muss es fiir Faktoren wie hohere

Gewalt interne Prozesse bei lhnen als Schultra-
ger geben, die einen dadurch ausgelosten Ser-

viceausfall auffangen.

Uberpriifung der Support-Leistungen des IT-
Dienstleisters und Aufdecken von Zustandigkeitsl -
cken

Werden unsere Anforderungen an den Support
seitens des IT-Dienstleisters erfullt mit Blick
auf:
— die Administration des Service
— der Bearbeitung von Servicestérungen
— Wiederherstellung und Sicherung der
Leistungsfahigkeit

Festlegung von eindeutigen Ansprechperso-
nen/Kontaktstellen bei beiden Vertragsparteien

Wer ist in unserem Support-Team verantwortlich fir
die Kommunikation mit dem IT-Dienstleister?

Werden uns vom IT-Dienstleister eindeutige Ansprech-
personen/Kontaktstellen fiir unser Support-Team ge-
nannt?

Sind die Zustandigkeitsbereiche und Verant-
wortlichkeiten der beiden Parteien eindeutig
festgelegt?

Fiir welche Bereiche und Kategorien von St6-
rungen ist der Schul-IT-Support zustandig und
fir welche der Support des IT-Dienstleisters?

Vereinbarung von spezifischen Leistungen des Ser-
vice

Welche unserer Anforderungen werden in den
Vorgaben des Internet Service Provider noch
nicht abgedeckt bzw. bendtigen weitere Kla-
rung?

Welche Faktoren sind nicht Teil des Service,
missen aber bedacht werden (z. B. Stromaus-
fall)?
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Zentrale Akteur:innen und Aufgaben

In den beschriebenen Schritten zur Festlegung der Serviceleistungen des exemplarischen Service , Glasfa-
seranschluss” und zur Benennung von Verantwortlichen fiir den Vertragsschluss und die Kommunikation
mit dem IT-Dienstleister sind verschiedene Akteur:innen involviert.

In der nachfolgenden Tabelle werden beispielhaft Aufgaben beschrieben, die in den Verantwortungsbe-
reich der beteiligten Akteur:innen fallen.

Akteur:innen Aufgaben

Schultrager — Der Schultrager bzw. eine ihn vertretende Per-
son muss die Beauftragung bis zur Produktiv-
schaltung des Anschlusses koordinieren. Dazu
gehort, zu Uberprifen oder in Erfahrung zu brin-
gen, welcher Internet Service Provider die vor-
her festgelegten Anforderungen erfullt.

— Der Schultrager bzw. eine ihn vertretende Per-
son ist fiir den Vertragsschluss mit dem Internet
Service Provider zustandig.

Leitung des Schul-IT-Supports — Die Leitung des Schul-IT-Supports muss eine ein-
deutige Ansprechperson oder Kontaktstelle fir
eingehende und ausgehende Anfragen und Sto-
rungsmeldungen beim Support des Internet Ser-
vice Providers benennen.

Externer IT-Dienstleister (Internet Service Provi- — Bereitstellung des Service
der) — Bereitstellung aller notwendigen Informationen
zum Service

— Vorgabe der Kriterien fiir Behebung von Sto-
rungen und Wiederherstellung des Service

— Der IT-Dienstleister soll eine Ansprechperson o-
der Kontaktstelle fiir eingehende Anfragen und
Stérungsmeldungen des Schul-IT-Supports an-
geben.

SCHRITT 2: Klarung der Verantwortlichkeiten des Dienstleisters und des Kunden

Im Rahmen der Bereitstellung eines Services wie in dem Beispiel ,Bereitstellung eines Glasfaseranschlus-
ses” wird dem Kunden Support angeboten, wenn es zu Stérungen des Anschlusses kommen und kein Inter-
netzugang mehr bestehen sollte.

Nachdem im vorherigen Schritt der Service ausgewahlt und der Leistungsumfang festgelegt wurde, sollen
in einem nachsten Schritt Kriterien fiir den Austausch zwischen lhrem Support-Team und dem Support-
Team des IT-Dienstleisters festgelegt werden, um bei Stérungen, aber auch allgemeinen Serviceanfragen,
effizienten Support leisten zu kénnen.
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Vorgehen

Kldren Sie ggf. noch offene Punkte hinsichtlich der Administration des Service.
Klaren Sie die Support-Zustandigkeiten bei Anfragen, Meldungen und Stdérungen.
Klaren Sie den Ablauf und die Kanale der Kommunikation zwischen dem Schul-IT-Support und dem Sup-

port des Internet-Providers.

Beispiel fiir den Service ,Bereitstellung eines Glasfaseranschlusses”

Festlegung der Support-Zustindigkeiten und Kommunikation zwischen Kunde und Internet Service Provi-

der:

Bei Vertragsabschluss werden Rahmenbedingungen fiir den Support des Service festgelegt, die die Zustan-
digkeiten der Vertragsparteien und die Kommunikationskanale konkret vorgeben.

Klarung von Zustdndigkeiten und Kommunikation Kernfragen

Serviceadministration:

Klarung von ggf. offenen Punkten, z. B. Monito-
ring des Anschlusses, um Stérungen schnell zu
identifizieren und lokalisieren.

Wer iibernimmt die Uberwachung (Monitoring)
des Anschlusses?

Mit welchem Tool wird das Monitoring durchge-
fuhrt?

Klarung der Kommunikationsinhalte zwischen
Kunde und Internet Service Provider:

Die Kommunikationsart und -inhalte zwischen
Schul-IT-Support und Support des Internet Ser-
vice Providers sollten geregelt sein. Zum Bei-

spiel: Furr Serviceanfragen der Endanwender:in-

nen ist grundsatzlich der Schul-IT-Support
zustandig.

Welche Themen werden an den Internet Service
Provider weitergegeben?

Bsp. Meldungen zu Ausfall; Klarung der Wie-
derherstellung des Service; allgemeine Anfra-
gen/Themen fir Third-Level

Wie werden diese Themen klassifiziert?

Wer wendet sich an wen (Kommunikationsrich-
tung) bei Ausfall des Service?

Klarung der Kommunikationskanale zwischen
Kunde und Internet Service Provider

Auf beiden Seiten (Kunde und Dienstleister)
muss es eine Ansprechperson bzw. eine Kon-
taktstelle geben, um die Kommunikation zu
Stérungen und Anliegen zu gewissen Zeiten
und Uber vereinbarte Kanale zu gewahrleisten.

Kommunikationskanale:

— Uber welche Kanile kommunizieren Kunde
und Internet Service Provider bei vertrags-
rechtlichen Themen?

—  Uber welches Medium kommunizieren
Schul-IT-Support und Support des Internet
Service Providers?

Festlegung von Kontaktinfos:

— Wer ist die Ansprechperson bzw. Kontakt-
stelle aufseiten des Internet-Providers?
Wer aufseiten des Schul-IT-Supports?

— An welche E-Mail-Adresse soll geschrieben
werden? Gibt es eine fiir den Support ein-
gerichtete Adresse?

— Uber welche Telefonnummer ist die An-
sprechperson/Kontaktstelle fiir den Schul-
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IT-Support erreichbar? Gibt es eine fiir den
Support eingerichtete Hotline?

Abstimmung der Support-Zustandigkeiten — Wer meldet welche Art von Storung? Zum Bei-
spiel:
— Eine GroRstérung meldet der Internet Ser-
vice Provider an den Kunden.
— Ein Ausfall des Service meldet der Schul-IT-
Support an den Internet Service Provider.

Zentrale Akteur:innen und Aufgaben

In den beschriebenen Schritten zur Klarung der Verantwortlichkeiten des Dienstleisters und des Kunden
bei Inanspruchnahme des exemplarischen Service ,,Glasfaseranschluss” sind verschiedene Akteur:innen in-
volviert.

In der nachfolgenden Tabelle werden beispielhaft Aufgaben beschrieben, die in den Verantwortungsbe-
reich der beteiligten Akteur:innen fallen.

Akteur:innen Aufgaben

Schultrager — Festlegung von Rahmenbedingungen fiir den

Support des Service

— Spezifikation und Vereinbarung von Support-
Leistungen

— Vereinbarung eindeutiger Ansprechper-
son/Kontaktstelle bei IT-Dienstleister

— Vereinbarung von Kommunikationskanalen mit
IT-Dienstleister

— Vereinbarung von gesonderten Kontaktmoglich-
keiten des Supports des IT-Dienstleisters (ei-
gene E-Mail-Adresse und ggf. Telefonnummer,
um Ansprechpersonen/Kontaktstelle direkt zu
erreichen

Leitung des Schul-IT-Supports — Benennung einer verantwortlichen Person fir
das Monitoring der Serviceleistung (Auslastung
und Qualitat)

— Meldung eingeschrankter Arbeitsfahigkeit,
wenn volle Leistung des Service Glasfaseran-
schlusses nicht gegeben ist.

Externer IT-Dienstleister (Internet Service Provi- Festlegung von Rahmenbedingungen fiir den
der) Support des Service
— Spezifikation und Vereinbarung von Support-
Leistungen
— Vereinbarung eindeutiger Ansprechper-
son/Kontaktstelle bei Schul-IT-Support
— Vereinbarung von Kommunikationskanalen mit
Schul-IT-Support
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Angabe von gesonderten Kontaktmaoglichkeiten
fir Schul-IT-Support (eigene E-Mail-Adresse
und ggf. Telefonnummer, um fir Schul-IT-
Support direkt erreichbar zu sein

Ggf. Vereinbarung von gesonderten Kontakt-
moglichkeiten bei Schul-IT-Support (eigene E-
Mail-Adresse und ggf. Telefonnummer, um An-
sprechpersonen/Kontaktstelle direkt zu errei-
chen)
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3 Definition von messbaren Leistungsparametern zur Ser-
vicebewertung

Im SLA werden Leistungsparameter festgehalten, die als Grundlage fiir die Messung und Bewertung der
Services dienen. Die Leistungsparameter sollten quantifizierbar, objektiv messbar sein und die Servicever-
fligbarkeit sowie die Servicequalitat angemessen widerspiegeln. Je nach Art der Leistungsvereinbarung,
ob es sich um ein SLA mit einem externen Dienstleister oder ein (internes) OLA handelt, kénnen die fest-
gelegten Leistungsparameter variieren. Die nachfolgenden Schritte und Beispiele beziehen sich insbeson-
dere auf SLAs, die Vorgehensweise ist jedoch auch auf OLAs anwendbar.

SCHRITT 1: Definition relevanter Leistungsparameter der Serviceverfiigbarkeit

SCHRITT 1.1: Auswahl von relevanten Leistungsparametern

Konzentrieren Sie sich auf wesentliche Leistungsparameter, die relevant sind, um die Serviceverflgbarkeit
der in den SLAs beschriebenen Dienstleistungen zu beschreiben. Als Kunde (Servicenehmer) werden lhnen
Ublicherweise Leistungsparameter durch den Dienstleister (Serviceanbieter) vorgegeben. In diesen Fallen
ist es wichtig, darauf zu achten, dass der Dienstleister transparent und klar definiert, welche Leistungspa-
rameter er zur Quantifizierung der Serviceverfiigbarkeit verwendet und die vorgeschlagenen Leistungspa-
rameter |hre eigenen Anforderungen angemessen abdecken.

Um die Serviceverfligbarkeit zu beschreiben, werden haufig folgende Leistungsparameter verwendet:
— Betriebszeiten

— Verflgbarkeit in Prozent

— Reaktionszeit

— Wiederherstellungszeit

— Servicezeiten (teilweise getrennt nach Supportleveln)

SCHRITT 1.2: Definition der Leistungsparameter

Definieren Sie als Dienstleister die verschiedenen Leistungsparameter sowie daran anknipfende Begriffe
klar und prazise oder wirken Sie als Kunde beim Dienstleister daraufhin dies zu tun, sodass alle beteiligten
Parteien ein gemeinsames Verstandnis der Begrifflichkeiten haben und Missverstdandnisse vermieden wer-
den. Beachten Sie, dass fir manche Leistungsparameter wie z. B. der Verfiigbarkeit die Angabe der Berech-
nungsmethode erforderlich sein kann. Andere GréRen wie z. B. die Reaktionszeit werden in absoluten Wer-
ten angegeben und bendtigt daher keine Berechnungsmethode.

Anhand des Beispiels der Verfiigbarkeit [%] soll Ihnen verdeutlicht werden, wie die Begriffsdefinition und
Berechnungsmethode in einem SLA formuliert werden kénnte.
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Beispiel Verfiigbarkeit: Begriffsdefinition und rechnerische Ermittlung

— Begriffsdefinition: , Zeitraum [in Prozent] innerhalb der Betriebszeiten, in dem der Service dem Kun-
den zur Verfiigung steht. Wartungszeiten werden in der Verfiigbarkeitsberechnung nicht berticksich-
tigt.”

— Rechnerische Ermittlung: Verfigbarkeit [%] = (Betriebszeit—Ausfallzeir)+100

Betriebszeit

— Hinweis: Eine Verflgbarkeit von 97% impliziert bei einer Betriebszeit von 365 Tagen/Jahr eine
maximale Ausfallzeit von knapp 11 Tagen im Jahr. Eine Verfligbarkeit von 99% eine maximale
Ausfallzeit von knapp 4 Tagen im Jahr und eine Verfligbarkeit von 99,9% eine maximale Ausfall-
zeit von weniger als einem Tag im Jahr.

Denn: Ausfallzeit = —0,01 = Verfiigbarkeit * Betriebszeit + Betriebszeit

Dariber hinaus sollte in der Leistungsvereinbarung festgehalten werden, was als Storung definiert wird und
welche Bedingungen erfiillt sein missen, um eine Storung entsprechend den Priorisierungsstufe zu klassi-
fizieren. Ausnahmen von diesen Regelungen sollten ebenfalls schriftlich festgehalten werden.

Die exemplarisch in Tabelle 1 aufgefiihrten Stérungsprioritdten beziehen sich auf den exemplarischen Ser-
vice Glasfaseranschluss, in diesem Fall auf Stérungen an Glasfaseranschliissen. Jede Prioritatsstufe be-
schreibt den Grad des Ausfalls oder der Beeintrachtigung der Netzanbindung. Die Prioritdten dienen als
Malstab, um die Dringlichkeit einer Storung zu bestimmen. Indem sie die Auswirkungen auf den Geschafts-
betrieb beriicksichtigen, ermoglichen sie es dem Dienstleister, Ressourcen und MaRnahmen entsprechend
zu priorisieren.

Tabelle 1: Stérungsprioritaten (fiir Storungen an einem Glasfaseranschluss)

Storungsprioritat Beschreibung

Prioritat 1: Kritische Stérung Vollstandiger Ausfall der Netzanbindung an mehr als x Standorten
Prioritat 2: Mittlere Storung Vollstandiger Ausfall der Netzanbindung an einem Standort
Prioritat 3: Geringe Storung Reduzierte Funktionalitdt oder Leistung bei einer Netzanbindung

SCHRITT 1.3: Festlegung von Servicelevel

In SLAs werden haufig verschiedene Servicelevel wie z. B. Gold, Silber und Bronze verwendet, um den Kun-
den unterschiedliche Serviceoptionen anzubieten. Diese Levels reprasentieren verschiedene Servicequali-
taten und Leistungsniveaus des Dienstleisters. Jedes Level hat typischerweise unterschiedliche Reaktions-
zeiten, Verfiigbarkeiten oder Wiederherstellungszeiten bei Stoérungen und ist in der Regel mit
unterschiedlich hohen Kosten verbunden. Die verschiedenen Servicelevel sind auf die Schritte 1.1 und 1.2
abzustimmen. Tabelle 2 stellt exemplarische Leistungsparameter je Level dar.
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Tabelle 2: Leistungsparameter der Serviceverfligbarkeit je Level (Beispiel)

Leistungsparameter Servicelevel Gold Servicelevel Silber Servicelevel Bronze
Betriebszeit 365 Tage/Jahr 365 Tage/Jahr 365 Tage/Jahr
Verfugbarkeit 99,9 % 99 % 97 %

Reaktionszeit 1 Stunde 3 Stunden Folgetag
Wiederherstellungszeit 4 Stunden 12 Stunden 48 Stunden

Servicezeit 24 Stunden * 7 Tage/Woche 8 Stunden * 5 Tage/Woche 8 Stunden * 5 Tage/Woche

Bedenken Sie, dass eine Erhohung des Servicelevels oftmals eine Vervielfachung der Kosten bedeutet, da
fiir sehr hohe Verfligbarkeiten viele Ressourcen beim Dienstleister vorgehalten werden missen. Dement-
sprechend ist allein die Auswahl einer hohen Verfligbarkeit haufig nicht die wirtschaftlichste und effizien-
teste Wahl. Es bedarf einer sorgfaltigen Abwagung zwischen den schulischen Anforderungen und den Wirt-
schaftlichkeitsaspekten.

Stellen Sie daher als Kunde bei der Wahl des Servicelevels die schulischen Anforderungen, lhr Budget und
die Folgen eines Serviceausfalls in das Zentrum lhrer Uberlegungen.

Beispiele zu Wirtschaftlichkeitsiiberlegungen unterschiedlicher Servicelevels:

— An einer der zehn Schulen in lhrem Zustandigkeitsbereich wird samstags Unterricht angeboten. Ist
es erforderlich, dass der Service am Samstag fiir alle Schulen in hoher Verfiigbarkeit bereitsteht?

— An Schulen in Ihrem Zustdndigkeitsbereich gibt es hin und wieder Abendveranstaltungen bis
22:00 Uhr. Rechtfertigen diese Abendveranstaltungen eine grundsatzliche Ausweitung der Service-
zeiten?

SCHRITT 2: Definition von Messmethoden, MessgroBen und Messintervallen zur Bewertung

der Servicequalitat

SCHRITT 2.1: Festlegung der Messgroen- und -intervalle

Bestimmen Sie die MessgroRen, die erfasst werden sollen, sowie die Intervalle, in denen diese Werte ge-
messen werden. Dies kann beispielsweise in Prozent, Zeiteinheiten oder anderen quantitativen Maleinhei-
ten erfolgen. Erfassen Sie MessgroRRen, die tatsachlich relevant zur Bewertung der Servicequalitat sind, die
Sie sich aus Compliance-Anforderungen ergeben oder die einen Einfluss auf die Kundenerwartungen haben.

Bei der Bestimmung der IntervallgroRRe besteht die Herausforderung darin, eine angemessene Balance zu
finden, um einerseits eine unnoétig hohe Anzahl an Messaufzeichnungen sowie einen erhdhten Ressourcen-
bedarf durch zu kleine Intervalle zu vermeiden, und andererseits das Risiko zu minimieren, wichtige Ereig-
nisse aufgrund zu groRer Intervalle zu tibersehen. Am Beispiel des Glasfaseranschlusses kann die Messung
der Verfligbarkeit bspw. in 10 Minuten Intervallen dazu fiihren, dass Unterbrechungen nicht registriert wer-
den.

Zur Bewertung der Servicequalitdt eines Glasfaseranschlusses konnten bspw. die folgenden Messgrofien
erfasst werden:

— Verflgbarkeit: Erfassen Sie die Zeit, in der der Anschluss tatsachlich verfligbar ist bzw. vice versa die
Dauer und Haufigkeit von Ausfallzeiten.
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— Intervall: z. B. alle 60 Sekunden
— Bandbreite: Erfassen Sie die Download- und Upload-Geschwindigkeiten der Anschlisse.

— Gemessen in Megabit pro Sekunde (Mbps)
— Intervall: z. B. alle 60 Sekunden

— Weitere GréRen zur Einschatzung der Qualitat wie bspw. Paketverlust (in Prozent) oder Latenz (in Mil-
lisekunden).

SCHRITT 2.2 (Festlegung der Messmethoden): Legen Sie die Messmethode fest, mit der die Qualitat des
Service gemessen werden soll. Bestimmen Sie die Schritte, Instrumente und Verfahren, die angewendet
werden, um die gewlinschten Messungen aus Schritt 2.1 durchzufiihren. Mit der Messmethode legen Sie
fest, wie die Daten erfasst und in ein verwertbares Format gebracht werden, dies kann bspw. die Verwen-
dung von Monitoring-Tools oder Protokollierungssystemen sein. Stellen Sie sicher, dass die Messmethoden
zuverlassig und praktikabel sind, um aussagekraftige Daten zu erhalten.

Beispiel zur Festlegung von Methoden fiir den Service ,Bereitstellung eines Glasfaseranschlusses”:

— Legen Sie z. B. fest, dass die Glasfaseranschliisse an den Schulen durch eine kontinuierliche Netzwerk-
liberwachung in einem Monitoring-Tool erfasst werden, auf das Ihnen der Internet Service Provider
Zugriff gibt. Alternativ (oder zusétzlich) kénnten Sie selbst ein Monitoring-Tool zur Uberwachung der
Anschliisse aufsetzen.

— Im Monitoring-Tool werden die o. g. MessgrolRen erfasst

— Wenn Sie zur Uberwachung der Anschliisse ein eigenes Monitoring-Tool verwenden, kénnen Sie die
Konfiguration so vornehmen, dass bei der Unterschreitung definierter Grenzwerte oder beim Ausfall
eines Anschlusses verantwortliche Personen automatisch informiert werden.
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4 Festlegung von Sanktions- und Eskalationsmechanismen

Sanktions- und Eskalationsmechanismen dienen dazu, bei Nichterfiillung von vereinbarten Leistungen an-
gemessene MafBBnahmen zu ergreifen und eine schnelle Problemldsung sicherzustellen. Durch die Festle-
gung klarer Prozesse und Verfahren wird die Transparenz verbessert und die Zusammenarbeit zwischen
den Parteien, z. B. Schultrdgern und IT-Dienstleistern, erleichtert. Im folgenden Abschnitt finden Sie die
wesentlichen Vorgehensschritte zur Etablierung von Sanktions- und Eskalationsmechanismen. Einzelne
Schritte werden anhand des Beispiels ,Bereitstellung von Glasfaseranschliissen fiir Schulen” verdeutlicht.

SCHRITT 1: Analysieren Sie die wichtigsten Leistungsparameter

Evaluieren Sie die spezifischen Anforderungen lhrer Schul-IT und identifizieren Sie die wichtigsten Leis-
tungsparameter, bei deren Nichterfiillung Eskalationen oder unter Umstanden sogar Sanktionen eingeleitet
sein kdnnten.

Beispiel: Leistungsparameter fiir den Service Glasfaseranschluss

Bei den Glasfaseranschliissen fiir Schulen sind die Verfiigbarkeit des Service, die vereinbarte Up- und Down-
loadgeschwindigkeit und die Reaktionszeit bei Stérungen wichtige Leistungsparameter. Dariber hinaus gibt
es ggf. weitere Leistungsparameter, die zur Bewertung des Service relevant sein konnen, fiir die Etablierung
von Sanktions- und Eskalationsmechanismen aber evtl. eine untergeordnete Rolle spielen wie z. B. die La-
tenz. Berlicksichtigen Sie daher bei den nachsten Schritten die Leistungsparameter entsprechend ihrer Re-
levanz.

SCHRITT 2: Legen Sie die Eskalationsablaufe fest

Um eine effektive Umsetzung der Eskalationsmechanismen zu gewahrleisten, ist es wichtig, dass Sie die
verschiedenen Eskalationsstufen klar definieren. Dadurch stellen Sie sicher, dass bei Storungen oder Leis-
tungsverstoBen entsprechende MalRnahmen aktiviert werden kdnnen. Hierzu sollten die Verantwortlich-
keiten und Zustandigkeiten fiir jede Eskalationsstufe geklart und Kommunikationswege festgelegt werden,
um sicherzustellen, dass Stérungen schnell und effektiv gemeldet werden kénnen. Eine reibungslose Kom-
munikation kann gewahrleistet werden, wenn die Kontaktdaten der Ansprechpersonen auf allen Ebenen
bekannt sind und regelmaRig aktualisiert werden. Achten Sie darauf, die aufgesetzten Prozesse angemes-
sen und verhaltnismaRig zu gestalten, um schnell auf Serviceverletzungen reagieren zu kdnnen.

Dariber hinaus kdnnen Sie in lhren SLAs festhalten, welche (Wiederherstellungs-)Manahmen ergriffen
werden sollten, um Probleme zu beheben und weitere Serviceverletzungen zu vermeiden. Dabei kénnen
Sie auch mogliche VerbesserungsmalRnahmen identifizieren, um die Qualitat des Service langfristig zu
steigern.

Beispiel: Exemplarischer Ablauf beim Ausfall des Service Glasfaseranschluss

Kurzbeschreibung des Szenarios: Eine Lehrkraft mochte wahrend des Unterrichts mit Ihren Schiler:innen
Informationen aus dem Internet abrufen und bemerkt dabei, dass mit dem Endgerat keine Verbindung zum
Internet hergestellt werden kann.

— Die Lehrkraft wendet sich zunachst an die medienbeauftragte Lehrkraft und meldet dort die Stérung.

— Die medienbeauftragte Lehrkraft stellt fest, dass es sich um einen Ausfall des Glasfaseranschlusses han-
delt, da an der Schule das gesamte padagogische Netz ausgefallen ist. Die medienbeauftragte Lehrkraft
wendet sich mit der Stérungsmeldung an den Service Desk des Schultragers.

— Die Mitarbeitenden im Service Desk des Schultragers stellen Gber das Monitoring-Tool fest, dass der
Glasfaseranschluss an der Schule ausgefallen ist. Die Glasfaseranschliisse an anderen Schulstandorten
sind in Betrieb.
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Wahrend der o. g. Kommunikationsablauf beim Ausfall eines Glasfaseranschlusses in erster Linie die in den
OLAs festgehaltenen Eskalationsprozesse adressiert und dort Giber weitere Eskalationsstufen vertieft wer-
den sollte, konnten die u. g. Eskalationsstufen in den SLAs zwischen dem Schultrdger und dem Internet
Service Provider festgehalten werden.

— Stufe 1: Die Mitarbeitenden des Service Desk melden die Stérung an die mit dem Internet Service Pro-
vider vereinbarte E-Mail-Adresse. Der Internet Service Provider meldet innerhalb der vereinbarten Re-
aktionszeit den Eingang der Stérungsmeldung.

— Nach Ablauf der vereinbarten Wiederherstellungszeit ist der Anschluss nach wie vor nicht betriebsfahig.
Die Mitarbeitenden des Service Desk beim Schultrager kommunizieren die SLA-Verletzung intern an
den Verantwortlichen auf operativer Ebene (z. B. Service Manager oder Projektmanager).

— Stufe 2: Der o. g. Service Manager nimmt zunachst Kontakt mit dem Service Desk des Internet Service
Providers auf und erkundigt sich nach dem aktuellen Bearbeitungsstand. Falls erforderlich, wendet sich
der Service Manager an die direkte Ansprechperson beim Internet Service Provider fiir Eskalationen
dieser Stufe. Diese Ansprechperson kann per E-Mail oder Telefon kontaktiert werden.

— Stufe 3: Bei wiederholten Serviceverletzungen kann der o. g. Service Manager intern in Richtung der
Leitung der Schul-IT (administrative Ebene) eskalieren. Der Verantwortliche der Schul-IT hat die Mog-
lichkeit, eine direkte Ansprechperson auf administrativer Ebene des Internet Service Providers zu kon-
taktieren und VerbesserungsmalRnahmen zu kommunizieren.

SCHRITT 3: Definieren Sie ggf. Sanktionsmechanismen

Erwagen Sie, mogliche MaRnahmen festzulegen, die Sie ergreifen konnen, falls die vereinbarten Leistungs-
ziele nicht erfiillt werden. Achten Sie darauf, realistische und angemessene Sanktionsmechanismen zu etab-
lieren. Das Ziel besteht darin, Lésungen zu finden, die dazu beitragen, Probleme zu beheben und Verbesse-
rungen zu erreichen, selbst wenn direkte Sanktionsmechanismen begrenzt sind. Verfolgen Sie einen
ausgewogenen Ansatz, bei dem angemessene MaRnahmen ergriffen werden kdnnen, um weiterhin eine
erfolgreiche Zusammenarbeit sicherzustellen.

Mogliche MaBnahmen kdnnen u. a. sein:

— Intensivierung des Dialogs mit dem IT-Dienstleister, um auf die Leistungsprobleme aufmerksam zu ma-
chen und gemeinsam nach Lésungen zu suchen.

— Einrichtung eines gemeinsamen Ausschusses, in dem sich Vertreter des Schultragers und des IT-
Dienstleisters regelmaRig treffen, um Herausforderungen zu besprechen und gemeinsame Verbesse-
rungsmaBnahmen zu planen.

— Uberpriifung der vertraglichen Vereinbarungen, um sicherzustellen, dass angemessene Eskalations-
klauseln und -mechanismen vorhanden sind, die es ermdglichen, bei anhaltenden Problemen weitere
Schritte zu unternehmen.

Als letzte MaBnahme kann nach sorgfaltiger Prifung und Berlicksichtigung aller anderen moglichen L6-
sungsansatze die Vertragskiindigung mit dem IT-Dienstleister in Erwdgung gezogen werden, falls trotz aller
Bemiihungen wesentliche Leistungsziele (wiederholt) nicht erfillt werden.
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SCHRITT 4: Implementierung und Uberpriifung

Um eine effektive Umsetzung der festgelegten Sanktions- und Eskalationsmechanismen sicherzustellen, ist
eine umfassende Informationsvermittlung an alle beteiligten Akteur:innen entscheidend, insbesondere in
Bezug auf die Eskalationsmechanismen.

Die festgehaltenen Vereinbarungen sollten in die internen Abldufe und Verfahren integriert und diese ent-
sprechend dokumenteiert werden. Durch die Etablierung klarer interner Verfahren wird sichergestellt, dass
alle Mitarbeitende Uber die Implementierung der Eskalationsmechanismen informiert sind und {ber die
erforderlichen Schritte bei auftretenden Problemen verfiigen.

Eine transparente Kommunikation gewahrleistet ein einheitliches Verstandnis und befahigt die beteiligten
Akteur:innen, angemessen auf auftretende Serviceverletzungen zu reagieren. RegelmaRige Uberpriifungen
der Eskalationsmechanismen sollten durchgefiihrt werden, um ihre Wirksamkeit sicherzustellen und zu
Gberprifen, ob die definierten Eskalationsstufen angemessen sind und ob die Verantwortlichkeiten und
Kommunikationswege weiterhin aktuell sind.
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